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Maya: Buenos días y bienvenidos a Maæanas Microsoft. Hoy es domingo, cuatro de octubre

de dos mil veintisØis, y yo soy Maya.

Devon: Y yo soy Devon. Esta maæana: la cuenta atrÆs para Windows once veinticuatro H

dos, un adelanto de la actualización de seguridad de octubre, y el martes de

parches mÆs grande en la historia de Microsoft.

Maya: Empecemos con una fecha límite que no conviene pasar por alto. El trece de

octubre, Microsoft deja de publicar actualizaciones para Windows once, versión

veinticuatro H dos, en las ediciones Hogar y Profesional. A partir de ese día, no

mÆs parches mensuales de seguridad, ni correcciones, ni soporte tØcnico.

Devon: Y no es solo Windows. Office dos mil veintiuno tambiØn llega al fin de su soporte

ese mismo día, y en este caso no hay programa de actualizaciones extendidas. Las

aplicaciones seguirÆn funcionando, pero nunca recibirÆn otra corrección.

Maya: El consejo de Microsoft es sencillo: pasar a Windows once veinticinco H dos. En la

mayoría de los equipos domØsticos que no estÆn gestionados por un departamento de

T I, la actualización llegarÆ automÆticamente a travØs de Windows Update. Tœ

decides cuÆndo se reinicia el equipo, pero no si llega la actualización.

Devon: Ahora, lo que viene. Microsoft ha publicado una vista previa de la actualización

de seguridad de octubre para Windows once, y trae novedades importantes. La barra

de tareas tendrÆ una nueva opción de posición, el menœ Inicio por fin se podrÆ

cambiar de tamaæo, y la bœsqueda de Windows tendrÆ un diseæo mÆs limpio con

categorías de resultados mÆs claras.

Maya: TambiØn llega una nueva función de seguridad llamada Protección del Administrador,

ademÆs de mejoras en el Explorador de archivos, en Compartir de Windows y en el

Administrador de tareas. El despliegue completo empezarÆ el trece de octubre, el

mismo día en que veinticuatro H dos se queda sin soporte. Curioso, ¿verdad?

Devon: En seguridad, hablemos del mes pasado, porque fue histórico. El martes de parches

de septiembre corrigió novecientas setenta y cuatro vulnerabilidades, la cifra

mÆs alta jamÆs registrada. Dos de ellas eran vulnerabilidades de día cero que ya

se estaban explotando.

Maya: Ambas eran fallos de elevación de privilegios en componentes centrales de Windows.

La primera afecta al sistema de Llamada a Procedimiento Local Avanzada de Windows,

y la segunda, a la propia pila de Windows Update. Ninguna se había divulgado

pœblicamente antes de los parches, lo que dio ventaja a los defensores.

Devon: Los investigadores tambiØn contaron veinte vulnerabilidades propagables, fallos

que podrían permitir que el malware se extienda de un equipo a otro sin que el

usuario haga nada. Y hubo un fallo crítico de ejecución remota de código en los

Servicios de Escritorio remoto, con una gravedad de nueve punto ocho sobre diez.

Maya: Y los parches no han terminado. Hace apenas dos días, el dos de octubre, Microsoft

reeditó su actualización de seguridad de Exchange Server para aæadir protección

contra un fallo reciØn descubierto. Si tu organización instaló la actualización de

septiembre, los administradores deben volver a aplicar la nueva versión.

Devon: Eso es todo en el mundo Microsoft esta maæana. Revisa tu versión de Windows, deja

que se instalen las actualizaciones, y maæana a las cinco de la maæana volvemos

con el próximo resumen.

Maya: Que tengan un excelente domingo. Nos escuchamos por la maæana.




